ADK med
udvidelsesmuligheder

Adgangskontrol med omfattende sikkerhedsfunktioner og talrige

udvidelsesmuligheder

Af Torsten Bo Hansen
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Adgangskontrol er en del af det mo-
dulopbyggede CARDS8 System, der
lzser en reekke forskellige identifika-
tions- sikkerheds- og registrerings-
opgaver.

Systemet udvikles og produceres af
det danske firma Buanco System A/S,
der har 30 ars erfaring i udvikling af
specielle hardware- og softwarelas-
ninger.

Adgangskontrollen er yderst fleksi-
bel, og benyttes bl.a. til sikring og
kontrol med erhvervs- og industri-
bygninger, uddannelsesinstitutio-
ner og reguleere boligblokke.

Afspeerring

CARD8 ADK understgtter en lang
reekke forskellige afspaerringsformer
som f.eks. elbetjente dere, slusesy-
stemer, adgangsmaeller, elevatorer,
porte og bomme.

Overvagningen foretages af ad-
gangskontrolterminaler (ADK-ter-
minaler), som generelt kan overvage
og kontrollere op til b degre hver.
ADK-terminalerne er forbundet til
centrale enheder (concentratorer),
der forsyner terminalerne med data
og strem.

Concentratorerne har egen speen-
dingsforsyning og er sikret mod
stremudfald med akkumulatorer, sa
driften kan opretholdes, fuldt funkti-
onsdygtig i op til et degn afheengig
af anleeggets sterrelse og brug.
Derudover sikres data med et liti-
umbatteri. Ved manglende pc-kom-
munikation lagres registreringer i
concentratorens logbuffer, der rum-

mer de seneste 6.000 registreringer.
Genskabes kommunikationsforbin-
delsen, temmes bufferen, og com-
puteren opdateres automatisk med
de seneste heendelser.

Identifikation uden besveer
Identifikation kan ske ved hjeelp af
f.eks. magnetkort (Hi-Co/Lo-Co),
bergringsfri kort/brikker eller Dal-
las chip.

Systemet giver kunden frihed til at
veelge det medie, der passer bedst
ind i brugernes hverdag. Det sam-
me kort kan benyttes under alle
CARD8 moduler, sa& brugerne
f.eks. kan samle adgangskort,
tidsregistreringskort og kantine-
kort i ét.

Med CARD8 ADK kan man ogsé
uddele flere ID-medier til samme
person. Medierne kan speerres,
hver for sig, eller man kan spaerre
samtlige medier pd én gang ved at
blackliste brugeren.

Sikkerhed og sabotage

ADK'en overvager rigel- og karmde-
tektorer samtidig, s& det ikke sny-
des til at tro, at en dben/ulast der er
lukket/last.

Systemet har desuden indbygget
sabotagealarm, der indikerer, hvis
en terminal brydes op eller en kom-
munikationslinie saboteres.

En rekke ADK-terminaler har des-
uden indbygget en selvleerende
funktion, der betyder at udvalgte
personer altid vil kunne fa adgang,
selvom kommunikationsforbindel-
sen mellem centralenhed og ADK-
terminal skulle mangle.

Funktionen er bare en af de mange
detaljer, der er indbygget i CARD8
Systemet.

Sikkerhedsopdatering

ADK Dbetjenes med programmet
C8Win. Da alle moduler i CARDS8
Systemet benytter feelles database

er der kun behov for at oprette og
slette brugere ét sted og én gang.
Adgangskontrollen kan desuden
udvides med de gvrige CARD8 mo-
duler gennem ekstra programpak-
ker til CBWin. CARDS8 Systemet ud-
vikles lgbende s& nye muligheder
kommer til.

De nye muligheder er generelt an-
vendelige alene med en opdatering
af softwareversionen. Udvidelserne
er sjeeldent tidskreevende, fordi bru-
gerne allerede er i systemet og bli-
ver tilgengelige i senere installere-
de moduler helt automatisk.

C8Win understatter forskellige da-
tabaser som f.eks. Oracle, DB2, SAP
DB, Interbase, Informix, Access og
MS SQL.

Adgangsbetingelser

ADK systemet inddeler sikringsom-
raddet i mindre omrader i kraft af
ADK-terminalernes placering, der
fysisk afgreenser en bygning i min-
dre omrader.

Brugerne inddeles i en af de 256
mulige brugergrupper. Adgangs-
rettighederne er tidsbestemte og
geelder omradevis, for hver bruger-
gruppe. Rettighederne illustreres
desuden grafisk.

Alarmtiden bestemmer den tid en
deor mé std &ben inden systemet
melder en alarm og kan seettes for
hver ADK-terminal. Samtidig kan
brugere tildeles forleengede alarmti-
der enkeltvis.

Adgangskontrollen ger det pa en
gang muligt at fastseette individuel-
le betjeningsrettigheder for hver
programoperater, sé de enkelte ope-
ratgrer kun har adgang til begreen-
sede informationer, indstillings- og
eendringsmuligheder i C8Win.

Sikkerhedsniveauer

Adgangskontrollen rummer 15 for-
skellige sikkerhedsniveauer, der be-
stemmes ud fra forskellige kombi-
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nationer af der- og ID-medie funkti-
oner.

Niveauerne kan f.eks. vaere kort +
pinkode, hvor brugeren skal taste
sin pinkode efter indfering af kort i
ADK-terminal — et andet niveau kan
veere forste kort dbner, der som nav-
net antyder, lader passagen veere
uldst efter at den ferste bruger har
identificeret sig og indtil et nyt sik-
kerhedsniveau treeder i kraft.

Et gaeldende sikkerhedsniveau kan
sendres vha. en sdkaldt makro, som
aktiveres fra pc eller en vilkarlig
ADK-terminal ved at indtaste en tal-
kombination, og fere et masterkort
igennem kortlaeseren.

Dagsmodeller

Dagsmodeller er sikkerhedsindstil-
linger, der kombinerer adgangsbe-
tingelser og sikkerhedsniveauer.
Modellerne veelges for hver ugedag.
Udvalgte dagsmodeller fortolkes af
systemet som standardopseetninger
pé de valgte ugedage. Sikkerheds-
indstillingerne endres vha. den
medfolgende kalenderfunktion pé
de enkelte dage, hvor der er behov
for det. Det geres ganske simpelt
ved at markere den pégaeldende
dag, og herefter klikke pd den on-
skede dagsmodel.

Aindringen i1 sikkerhedsindstillin-
gerne foretages pd denne made
midlertidigt uden, at man forandrer
standard-indstillingerne. Systemet
vender automatisk tilbage til en
standard sikkerhedsindstilling, ved
naeste dags begyndelse.

Fjernsikring

Systemet kan benyttes til feelles sik-
ring af flere fritliggende bygninger.
Afhengig af afstanden mellem byg-
ningerne kan forbindelsen enten

Telefontableauet kan fungere som almindelig port-
telefon og udvides med lokaltelefon og kamera.

veere i form af LAN, WAN, APL, mo-
demforbindelse eller ved hjelp af
optisk-fiber og converter.

Mindre afstande er ikke noget pro-
blem, da hver concentrator kan for-
syne 2 x RS-485 multidrop-bus’er.
Hver bus har en raekkevidde pé op
til 1200 meter og kan treekkes som
en PDS-kabling eller »almindelig«
bus-kabling.

Concentratorerne kan desuden for-
bindes indbyrdes, med op til 31
centralenheder for hver pc. Hver
concentrator understetter op til 62
ADK-terminaler.

Fremsynet sikkerhedslosning
Adgangskontrollen kan udvides
med et receptionsmodul (Recepti-
on), en lokalereservationsordning
(Booking) og en kortfabrik, som ger
det muligt selv at fremstille ID-kort.
Med Reception kan man lokalisere i
hvilket omrédde en bestemt person
befinder sig. Informationerne er
nemt tilgeengelige fra pc i form at et
oversigtsvindue, der indikerer bru-
gerens omradeposition med angivel-
se af initialer.

Herudover kan der tilsluttes 4 re-
ceptionsdisplays, der hver isaer kan
vise antallet af personer i op til tre
valgfri omrader ad gangen. Booking

giver mulighed for at reservere loka-
ler til udvalgte personer i et afgraen-
set tidsrum.

Er CARD8 modulet »KantineSy-
stem« installeret, er det oven i kebet
muligt at bestille kantinemad til de
enkelte bookinger.

Skeerpes kravene til identifikation,
sikring eller registrering med tiden,
kan adgangskontrollen udvides
med de gvrige systemmoduler: Ty-
veriAlarm, TidsRegistrering, Kanti-
neSystem, ParkeringsSystem og
NggleBank.

Nye muligheder
Adgangskontrollens fleksible op-
bygning og talrige udvidelsesmu-
ligheder er et resultat af en lgbende
produktudvikling, som er foregdet i
dialog med kunderne.
Det er, og har veeret malet at forbed-
re CARD8 Systemet, herunder ad-
gangskontrollen, ved at leere af erfa-
ringer og fokusere pa nye mulighe-
der.
Man kan leese mere om adgangs-
kontrol og CARDS Systemet pa Bu-
anco’s hjemmeside,
www.buanco.dk.
Torsten Bo Hansen er
informationsmedarbejder
hos Buanco System A/S.

Udenders overdeekningen afbeder mod sted og slag og
oger samtidig ADK-terminalens teethed.
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