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Et CARDS8 adgangskontrol (ADK) systems hovedopgave er, at give adgang:
o for bestemte personer,

e pa bestemte steder,

e pd bestemte tidspunkter

at forhindre adgang for alle der ikke har lovlig adgang enten:
e pa bestemte steder
e pd bestemte tidspunkter

at lave en logning af
e alle de heendelser der sker i forbindelse med brugen af systemet i det tilfeelde, at
der sker en utilsigtet haendelse (f.eks. at en dar er aben for leenge)

samt gare virksomheden uafhaengig af traditionelle ngglesystemer med de udgifter
der er til udskiftning/omkodning af ngglecylindre hvis en hovednggle mistes.

Ideen med CARD8 ADK systemet er, at man i det samme system kan have
bade en relativ simpel styring af nogle fa dare og en styring af adgangen i en
virksomhed med mange adgangsveje hvor man samtidig har et stort behov for
sikkerhed mod ugnsket adgang.

Et CARD8 ADK system bestar i princippet af falgende dele:

Concentrator (C8C)

Terminaler (CARDXxx)

Lase (dare, bomme, adgangskarruseller m.m.)

Magnetkort (eller andet medie, f.eks. bergringsfrit)

Operatar PC

Netvaerk (kun ngdvendigt ved flerbruger lgsninger eller systemer med generel
backup)

OO WNBE

For at fa et fungerende system skal de fire ferste ovennaevnte dele veere til stede.
Operatar PC er ikke ngdvendig for den daglige drift, men det anbefales, at operatgar
PC’en altid er forbundet til systemet af hensyn til overvagning af alarmer, dgrstatus
eller logning af andre haendelser. (Concentratorens log-buffer kan indeholde op til 3000
logninger i grundudgaven og 6000 logninger i den udvidede udgave).
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Dette dokument beskriver i hovedtraek hvordan et CARD8 adgangskontrolsystem
fungerer, og hvilke muligheder der er i C8WIN softwaren, som afvikles pa operater
PC’en. (Hoveddrift fungerer uden PC’en).

Dokumentet er bygget op pa en sddan made, at afsnittene i dokumentet relaterer sig til
programmets rullegardin menuer: Drift, Brugere, Log, Opseetning, Vinduer, Hjeelp.
Afsnittenes raekkefalge viser den made, som det er mest logisk at konfigurere systemet
pa. For erfarne brugere vil en anden made maske vaere nemmere eller mere
hensigtsmaessig.

1 ADGANGSKONTROL

1.1 Brugergrupper

Der er mulighed for at opdele brugerne i 256 forskellige brugergrupper. Formalet med
dette er, at det senere er muligt at give en gruppe af brugere med den samme
adgangsprofil de samme adgangsrettigheder pa en let made. £ndring laves pa denne
made hurtigt for et stgrre antal brugere.

Et eksempel pa brugergrupper kan veere:

e Administration

VIP

Renggringspersonale

Udviklingsafdeling

Veegter

Brugergruppe opdelingen anvendes senere i forbindelse med dagsmodeller.

1.2 Afdelinger

De enkelte brugere kan opdeles i 256 forskellige afdelinger. Opdelingen i afdelinger har
ingen systemmaessig betydning, men er alene medtaget af sorterings- og
administrationsmaessige hensyn.

1.3 Divisioner**

Med tilleegsmodulet Divisionering er det muligt at opdele systemet i 256 forskellige
divisioner inden for det samme system, hvor hver enkelt division kan veere separate
firmaer eller divisioner inden for samme firma.
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Divisioneringen kreever, at der skal veere en bygningsadministrator der har fuld adgang
til alle systemets muligheder, mens de enkelte divisioner kun har adgang til at
administrere egne brugere.

Et eksempel kan vaere to virksomheder i samme bygning med feelles hoveddar.
Terminalen ved hoveddgren er faelles, mens resten af terminalerne i systemet tilhgrer
enten den ene eller den anden virksomhed.

Bygningsadministratoren fastleegger sammen med de to virksomheder (divisioner)
hvilke brugergrupper og hvilke dagsmodeller de enkelte divisioner har behov for.

Hver enkelt virksomhed (division) administrerer egne kort med de adgangsrettigheder
der gnskes.

1.4 Brugere

Efter oprettelse af brugergrupper indlaegges brugere i systemet. Der er mulighed for at
angive forskellige parametre der relaterer sig til den enkelte bruger. Bl.a. placeres
brugeren i en brugergruppe som defineret ovenfor.

Bruger: (PP) Pauline Pedersen ﬂ
Medarb. n:  |268 Aldeling IE‘ - Service j J
Iritialer: [FP Brugergiuppe {11 - g dmiristration =]
Efternavn; |F'E|:Iersen Division I j J

Fornavnle): IF'auIine Pinkade: _
Stilling: IHeceptinniSt Stark: |D2-EI1 2004 00.00 | debmm-S558 t mm
Adresse 1; |Baekvei14 Stop: |30-1 29005 2359 dd-m-3383 tt mm

Adiesze 2 I [~ M3 anvende pinkode alzne
[~ Masterkart
Eostrr og by: |gggg Saby [~ Kan =3 las til og fra
Telefan: I [ Blacklistet
[~ Gaestekort
LPR: I v Tidsreqistrering
Udeverede |m-E=KORT 401730792928 (%) v M3 se tidsregistrenngs-saldo pa teminal
mﬁgr'gm:d & BRIK 90010471123 [~ Forlaengst reaktionstid

o' Tilkzrwttet kantine modul
= [aw; kredit: [0.00kr
vk | X Foted | Udlevér mediel T mediel Medie-histurikl Wi e | Billede |

Som det ses, er der forskellige parametre der skal angives ved oprettelse af en bruger.
Brugerne kan evt. oprettes via import af basale brugerdata fra et andet system.
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De vigtigste parametre der har betydning for systemets funktion er:

Medarbejdernr.

Initialer

Efternavn

Fornavn(e)

Brugergruppe

Division

Start og stop dato for gyldighed (hvis begge felter er tomme vil kortet veere gyldigt
altid)

Med tilleegsmodulet Billedbehandling** kan man knytte et billede til brugeren, f.eks. ved
import af en fil eller ved at overfgre billedet direkte fra et Canon kamera.

Hvis en kortprinter er erhvervet, kan billede og andre udvalgte brugerdata printes pa ID-
kort efter et tilpasset layout.

1.5 Omréader

Bygningen eller bygningerne, som virksomheden bestar af, deles op i omrader.
Omrade 0 er altid defineret som "ude” mens omrade 1 til 255 vil veere "inde” i
bygningen eller det omrade som adgangskontrollen omfatter.

Formalet med at opdele i omrader er at:

e lette administrationen af adgangskriterier i et bestemt omrade af virksomheden

e styre/eendre virksomhedens sikkerhedsniveau pa en let made

e give forskellige rettigheder til forskellige brugergruppers adgang til et bestemt
omrade med flere adgangsveje

e skabe mulighed for at skelne mellem sikkerhedsniveau for en enkelt dgr og for en
gruppe af dgre (de dare der fagrer ind i et omrade)

Et eksempel pa omradestyring kan veere, at et bestemt omrade i virksomheden er
lukket for nogle brugergrupper i et bestemt tidsrum (f.eks. har kantinepersonalet ikke
adgang til udviklingsafdelingen efter kl. 16.00).

Et andet eksempel pa fordelen ved omradeopdeling er, at man pa denne made bliver i
stand til at afgare, hvor pa virksomhedens omrade en person befinder sig og i tilfeelde
af uregelmaessigheder hvem der har opholdt sig i omradet i det bestemte tidsrum
(forudsat at der er terminaler pa begge sider af adgangsvejen, og at disse benyttes ved
bade ind— og udpassage).

Som tilleiegsmoduler til ADK kan der bl.a. fis et Receptionsmodul** og et
Tyverialarmmodul**. | det tilfeelde, at disse moduler anvendes bgr bygningen
omhyggeligt opdeles i omrader for at fa det starste udbytte af systemet.
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1.6 Kalender

CARDS systemet indeholder en kalender der p.t. er defineret med datoer indtil ar 2031.
Danske helligdage etc. er indlagt i kalenderen, og man behgver derfor ikke definere
disse under opseetning af systemet. Der er mulighed for at indlaegge specielle dage i
kalenderen, men under normale forhold er det ikke ngdvendigt at benytte kalenderen
hvis dagsmodellerne naevnt i afsnit 1.8 Dagsmodeller anvendes hensigtsmaessigt.

Kalender | x|
December (Mandag Tirzdag Onzdag Torzdag Fredag Lardag Sondag
2004
lJge 49 3 -
Fredag

lUge RO b 7 10 =

i -To Fredag
Uge 51 1 17 =
Uge 52 1
lge 53

= Forige maned |

== b zeste maned |

Luk

Fortd |

Ud fra de geeldende regler for sommertid beregner systemet de aktuelle dage for
overgangen til og fra sommertid i henholdsvis marts og oktober maned, og disse dage
markeres i kalenderen. Systemets ur bliver automatisk stillet frem hhv. tilbage pa de
aktuelle tidspunkter.
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1.7 Sikkerhedsniveau

Der kan defineres op til 15 forskellige sikkerhedsniveauer. Et eksempel pa et
sikkerhedsniveau er vist nedenfor.

Sikkerhedsniveau B x|

M. | 7

Beskrivelze IFmrste kort dbner

—Der funktion Ko funktion

= Momal drift ™ Kot alene

" Dar aben ¥ Fort + pinkode

:: EBLT-leE:Et ¢ Dobbel kort

* Forbliver dben .

¢ Skifter Sbenlukket 0 0L [ bl

{ Forbliver 3ben [start med at [se) " Dabb. kort VE':_I mindre fen'ﬂ bruger

= Skifter dbendukket [start rmed at 1&ze) (" Dabb. kort + pin ved mindre end 1 bruger
—Finkode alene —Udtryk &bretl:

= Mg = Mej

i a &+ Ja

" Brugeratheengigt ™ Skifter ben

x Foartryd |

Eksempler pa et sikkerhedsniveau kan vaere

e “Fgrste kort dbner”, hvilket betyder at daren forbliver ben nar fgrste mand mgder
pa arbejde inden for det tidsrum hvor sikkerhedsniveauet geelder.

e “Dgr aben”, hvilket betyder at daren abnes (lasen slas fra), og dgren forbliver aben
indtil sikkerhedsniveauet eendres.

Begrebet sikkerhedsniveau anvendes i forbindelse med dagsmodeller beskrevet i afsnit

1.8 Dagsmodeller.
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1.8 Dagsmodeller

Her oprettes eller redigeres systemets 15 mulige dagsmodeller. Dagsmodeller har

falgende formal:

e Definere hvem der har adgang hvor i virksomheden og hvornar pa en bestemt type
dag og hvilket sikkerhedsniveau der geelder for den enkelte dar pa et givet
tidspunkt. En dagsmodel kunne f.eks. vaere Alm. Arbejdsdag (mandag til torsdag),
eller Kort Arbejdsdag (fredag). Det er helt op til den systemansvarlige at definere de
enkelte dagsmodeller. Der skelnes mellem hvilke brugergrupper der har
adgangsrettigheder hvor og hvornar. Og det er muligt at definere, at en bestemt
dagsmodel geelder pa bestemte ugedage hver uge.

Et eksempel pa en dagsmodel er vist nedenfor.

§§iDagsmodel x|
Beskrivelze: I"“'| andag-Torsdag

Adgang |Sikkerhedsni\-’eau| Alarm til- og fraknhlingl Alarmoverfﬁlrsell Telefonl Diversel

B agagrundsfarve | Forgrundsfarve |

tandag-Tarzdag

Mr. Tidspunkt| Tillad/&fviz adgang | Brugergruppe Oraréde ﬂ
1 0000 Tillad adgang 0 -Haj prioritet 2 - Pengeskabet

2 0000 Tillad adgang 0-Haj prioritet 7 - Mazkinafd.

3 Q000 Tillad adgang 0-Haj prioritet 1 - Direktionzkontar

4 Q000 Tilad adgang =~ |- Alle - 0 - Udenfar

I} Q000 Tillad adgang 4 - Laerlinge 8- 5alg

B Q000 Tillad adgang 2 -Vaerkf. Transport 4 - Fardigvarelager

7 Q000 Tillad adgang 2 -Vaerkf. Transport 5 - R&varelager

g Q000 Tillad adgang £ - Edb-service 12 - Edb Serverum

19 Q000 Tillad adgang 0-Haj prioritet 10 - % serkfarerkontaret

22 04:00 Tillad adgang 1 - Rengaringspersonale |- Oweralt -

23 05:30 Tillad adgang 5 - Produktion 7 - Mazkinatd.

25 0600 Tillad adgang 4 - Laerlinge 7 - Mazkinatd.

28 0700 Afviz adgang 1 - Rengaringspersonale |- Oweralt -

a0 0800 Tillad adgang & - Gaester produktion 7 - Mazkinatd.

ey f2-nn Tillad adazna R . Pradul Hon 1 . Mlirak Howel antar LI
Tillad adgang i ormréde | iz grafisk | Wis for brugergr. I-‘i"-"E 'I Endre | Skub linie op +
Afviz adgang | omrade | Vis for omrade IAIIE 'I Slet linie | Skub linie ned *

sk |

X Earted |

Brugt plads = 2% [154 af 5E00)

A

Man skal dog veere opmaerksom pa, at det er muligt at tilknytte en anden dagsmodel for

en bestemt dato ved at aendre i systemets kalender (der henvises til afsnit 1.6

Kalender).
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Det er vigtigt, at man fra starten gennemteenker hvilke dagsmodeller der er behov for i
virksomheden. Hvis der laves en god struktur i dagsmodellerne fra starten vil
administrationen af systemet blive lettere i fremtiden.

Det er dog muligt pa ethvert tidspunkt at oprette eller &ndre en dagsmodel, men man
skal her vaere opmaerksom pa, at hvis man f.eks. andrer en eksisterende dagsmodel,
kan det have en utilsigtet betydning for brugerne.

Generelt kan det siges, at man kun skal eendre i dagsmodellen hvis sendringen skal
veere permanent. Hvis aendringen kun geelder en bestemt dag bgr man via systemets
kalender til den pageeldende dag knytte den dagsmodel der passer til den pageeldende
dag.

Et eksempel kunne veere Grundlovsdag som normalt er en halv fridag. Grundlovsdag
falder maske pa en onsdag hvor der normalt er almindelig arbejdsdag. | systemets
kalender tilknytter man i stedet dagsmodellen for en halv fridag til onsdag den 5. juni.
Generelt er det muligt vha. kalenderen manuelt at tilknytte en af de 15 dagsmodeller til
hver enkelt dag i lgbet af et ar. Dette vil dog veere en ungdig komplicering af
opseaetningen og kan derfor ikke anbefales.

Dagsmodeller kan vaere meget simple som vist nedenfor, men kan ogsa
sammensaettes sa de tilgodeser de forskellige behov der matte veere i den enkelte
virksomhed.

En meget simpel dagsmodel kan veere:
e Giv adgang til alle personer i alle omrader hele dggnet.

En mere kompliceret dagsmodel kan veere:

e Giv adgang til "Gruppe 1" i alle omrader hele dggnet

e Giv adgang til "Gruppe 2" i ét omrade mellem 07.00 og 16.00

e Neaegt adgang til "Gruppe 3" i alle omrader efter 12.00

e Giv adgang til "Gruppe 4" i 3 omrader mellem 08.00 og 16.00

e Osv.

Hvis Tyverialarmmodulet** anvendes, er det muligt at angive, at bestemte gruppers
tilstedevaerelse i nogle bestemte omrader skal styre til- og frakobling af alarmen i ét
bestemt omrade.

| dagsmodellen defineres sikkerhedsniveauer for bade omrader og enkelte terminaler.
Hvis der er behov for det samme sikkerhedsniveau for alle adgangsveje der fgrer ind i
et omrade veelges sikkerhedsniveau pa omradeniveau, men hvis der f.eks. er en
adgangsvej mellem to "ens” omrader kan sikkerhedsniveauet for adgangsvejen maske
veere mindre end ved de andre adgangsveje, i dette tilfeelde veelges sikkerhedsniveauet
pa terminalniveau (adgangsveje).
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Blandt de forskellige terminaltyper, som det er muligt at installere og anvende i
adgangskontrol-systemet, er en terminal med lokaltelefon/porttelefon. Adgang til at
benytte denne terminals seerlige tastefunktioner tidsstyres ogsa via dagsmodellen.

1.9 Makro

Makroer anvendes til afvikling af en forudbestemt sekvens af kommandoer.

Et eksempel er, at administratoren (eller en bruger med de ngdvendige rettigheder
dertil) af systemet gnsker at eendre sikkerhedsniveauet fra det der geelder pa
tidspunktet (f.eks. sikkerhedsniveauet “kort + pinkode”) til “der aben” pa en eller flere
dare.

Nar makroen farst er defineret i systemet kan makroen afvikles fra en terminal, ved at
administratoren pa terminalen taster *[makronr], hvorefter adgangskortet/-mediet skal
leeses af terminalens laeser.

1.10 Log

Der er i systemet mulighed for at se hvad der er sket tilbage i tiden. Systemet logger
alle de haendelser der har betydning for sikkerheden. Det er muligt pa et givet tidspunkt
at sgge i loggen med forskellige kriterier.

Et eksempel pa sggning i loggen kan f.eks. veere:

e Huvilke brugere har benyttet en bestemt dgr i et bestemt tidsrum.

e Hovilke dgre har en bestemt bruger passeret i et bestemt tidsrum.

e Osv.

Systemet gemmer alle logninger i den tilknyttede database, og det er muligt at se
logninger helt tilbage fra systemets idriftseettelse.

Hvis man gnsker det, er det muligt at slette logninger fra far en bestemt dato. | det
tifeelde ber der laves en kopi af databasen sa zeldre logninger kan genfindes igen i
kopien hvis dette er ngdvendigt.

1.11 Drift

Systemet har indbygget et saet veerktgijer til brug i den daglige drift. Disse veerktgjer er:
e Status for terminaler

e Status for concentrator(er)

e Abning af dare fra operatgr PC’en

e Afvikling af makroer fra operatgr PC’en
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Bemeerk venligst:
Moduler maerket med ** i teksten er ikke indeholdt i standardversionen af C8WIN
softwaren men fas som tillaeagsmoduler.
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